7 Langkah membuka dan mengunduh email dari Manulife Indonesia

Catatan Penting :

Apabila perusahaan tidak mengijinkan user (pengguna) mengakses internet,
mohon konsultasikan

dengan pihak IT Anda agar diijinkan untuk melakukan akses hanya ke alamat
web https://securemail.manulife.com/*.

Step 1 -

Bapak/Ibu menerima kiriman email dari Manulife Indonesia di folder Inbox :

[1 Sorthy «
O Test_only_ld@manulife.com )  Hello! test only
D R R @ Sl o i Lo e

Step 2

Klik email tersebut dan akan terlihat tampilan email sebagai berikut:

Hello! test only
Fengirim adalah

_ Test_only_Id @manulife.com —————————"——" ¢t _only_ld@manulife.com
& You may not know this sender.  Mark as safe | Mark as urk ]
ert; Tussday, 26 May, 2008 12; 56 PM i ;::'t‘;"'a“mm i
To Externall hobmail.cam |_ ExternalZgyahoo.com
[m Externalz iy 00.000m L
0 1 attachment Attachment / lampiran

message_sdm.html ;Unduhlah File ini

message_z. html (233.6

M Manulife Financial

fou have received an email message that was
sent using a secure email systemn provided by a
Manulife Financial company for use by its
employees and representatives. To read the
ermail, please open the included attachment and
push the "Read Message" button.

Messages an the secure email systermn may not be
accessible on a Blackberry or possibly other
PDAs, If you use a PDA and experience difficulty
in accessing the message you will need to use a
PC that has access ta the same email system as
your Blackberry/PDA,

Anda telah menerima email yang dikirirm melalui
secure email system yang disediakan aleh
Manulife Financial untuk digunakan oleh
karyawan dan perwakilannya. Untuk membaca
email silakan membuka lampiran yang ada dan
tekan tombal "Baca Pesan”,

Pesan email menggunakan secure email system
ini munagkin tidak dapat diakses oleh peralatan
Blackberry atau peralatan PDA lain, Bila anda
menggunakan PDA dan mengalami kesulitan
mengakses email ini berarti anda harus
menggunakan PC yvang mermiliki akses yang
sama dengan Blackberry/PDA anda untuk
mengaksesnya.

Disclaimer:

Penyangkalan: Email ini dan dokumen-dokumen lainnya yang dikirim adalah confidential
dan hanya digunakan untuk individu atau orang-orang tertentu, Apabila anda menerima

email ini dalam keadaan errar mohon untuk memberitahukan si pengirim

Ermail Security Powersd by Voltage IBE




Klik tombol View / Download atau klik kanan dan pilih Open file message_zdm.html

Step 3

Akan muncul di layar monitor tampilan berikut :

[ Manulife Financial
Read Your Secure Message, click Read Message below

If you are a first time user you may need to take additional steps.

Untuk membaca pesan , klik tombol berikut ini.
Jika anda pertama kali menggunakan, anda diperlukan
untul: beberapa langkah tambahan.

Read Message / Baca Pesan

Emsil Security Powered by Voltsge 1BE

Klik Tombol Read Message / Baca Pesan.

Step 4

Akan muncul pesan di layar monitor sebagai berikut :

M Manulife Financial @ Help / Bantuan

Yoltage SecureMail Authentication Process

A message with an activation URL has been sent to you at
indradizetiabudi@grmail.com. The new email will come from
securemail@manulife.com.

Please dick the link in the new email to read your secure email.

Oeccasionally the email from securemail@manulife.com is interpreted as an
unsolicited email. If you have not received the email after a short time,
please check any filkering folders that may have heen configured by your
privacy/protection software for the message.

Proses Otentikasi {Pengesahan) Voltage SecureMail

Sebuah pesan email baru telah dikirimkan kepada anda dengan alamat
indradisetiabudi@armail. com bersama URL aktifasinya. Email baru tersebut
berasal dari securemail@manulife.cam,

Silakan klik link pada email baru tersebut untuk membaca email terproteksi
anda,

Ada kemungkinan email dari securemail@manulife.com diartikan oleh
sistem anda sebagai email yang tak diinginkan f sampah. Bila anda belum
menerima email tersebut dalam beberapa saat, mohon periksa bila ada
metode penyaringan (filkering) dalam sistemn email anda.

Email Encryption Frovided by Yoltage SecursMail, Learn Mare
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Pesan berisi pernyataan bahwa SecureMail akan mengirim sebuah pesan CallBack.
Hal ini berfungsi untuk memastikan keabsahan dari alamat email External User.

Email CallBack akan masuk ke INBOX kembali.
Silakan mengakses INBOX untuk membuka Email CallBack.

Pesan CallBack ini akan kadaluarsa dalam waktu 30 menit saja, untuk itu mohon segera membuka sesaaqt
setelah pesan CallBack diterima

Step 5

Akan muncul tampilan Inbox di email Bapak / Ibu ketika menerima pesan CallBack sebagai berikut:
[0 Sortby

O ( securemail@manulife.... Reading your secure message, next step ] Please read this

|:| Test_Only_MY @manulife.com I} Hello! test Dn|y I_ message

Step 6

Muncul isi dari pesan CallBack, dimana di dalamnya tercantumkan link / tautan untuk membuka alamat
lokasi Encrypted Email sesungguhnya.

Silakan klik pada tautan / link tersebut :

M Manulife Financial @ Hela / Bantusn
Silakan kiik di tautan ini

In order to read your secure message, please dick the following link:

(htt s.//securemail. nanulife.com/token.vat/br/Manulife Indonesia?v=3c1173f97F. .uﬁesahzlzzuwahdm)

Thank you.

Note: Please delete this message after you have clicked the link, because the link will only work once. To
re-read your message in the future, re-open the "message_zdm.html" file attached to your original secure
email message.

Untuk membaca email terproteksi anda, silakan klik link di bawah ini :

https:f{securemail. manulife.com/token.vat/br/Manulife Indonesia?v=3c1173f97f3706e582321220100f1dbd

Terima Kasih.

Catatan: Harap segera menghapus pesan ini setelah membuka link tersebut, karena link hanya berlaku untuk
satu kali saja. Bila anda memerlukan membaca ulang email dimaksud, silakan buka kembali file
“message_zdm.html” yang dilampirkan pada pesan email asli.

Step 7
Encrypted Email anda telah terbuka di Web Browser, seperti terlihat pada ilustrasi di
bawah.

External User selanjutnya dapat melakukan :
. Reply (atau Reply All) Email tersebut dengan tetap dalam keadaan ter enkripsi kepada
pengirim email
. Forward Email dalam keadaan tetap ter enkripsi.
dengan syarat, bahwa salah satu penerima harus beralamat @manulife.com



M Manulife Esternall @hotrnail.com @ Help = Sian out

[ repy ] [ Reply ta Al ] [ Forward
From: Test_only_Id @manulife.com (authenticated by manulife.com? & valid Signature (Help)
To: Externall @hotrnail.com
Cc: External2 @yahoo.com
Sent: Tue May 26, 2009 8:56 AM (37 minutss ago)
Subject: Hello! test only

Attached: SecureMail Procedures.doc (255k) - ¥iew, Download

Dear user,
This is & test email only. Thank you far reading.
({See attached file: SecureMail Procedures.doc)

Best regards,
Testing only

Disclairmer:

This message is intended only for the use of the persen to whom it is
exprassly addressad and may contain information that is confidential and
legally privileged. If ¥you are not the intended recipient, you are hersby
notified that any use, reliance on, reference to, review, disclosure or
copying of the message and the information it contains for any purpose is
prohibited. If you have received this massage in srrar, please notify the
sender by reply e-mail of the misdelivery and delete all its contents.

Opinians, conclusions and ather infarmation in this message that do not
relate to the official business of the Company shall be understood as
neither given nor endorsed by it

WMessaglhgisscultp:prosidsd by Uaitage Seauramaliimamm:Hare I Reply ] [ Reply to All ] [ Forward

Catatan penting :

Segera unduh / download segala informasi yang dibutuhkan dari encrypted
email yang sudah terbuka ini.

Halaman ini akan kadaluarsa dalam waktu 30 menit.
Untuk mengakses kembali, pengguna / user harus mengulang kembali dari
Step 2
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Frequently Asked Questions :

: Bisakah External User membaca / membuka Encrypted Email dari Manulife
sementara dia tidak memiliki Internet Access

: Tidak. Metode ini membutuhkan akses Internet supaya bisa membuka / menerima
Encrypted Email. Bila kebijakan IT anda tidak memperbolehkan anda mengakses Internet,

konsultasikan dengan team IT untuk dapat memberi akses internet hanya ke alamat
https://securemail.manulife.com/* saja.

: Apa itu Secure Mail ?
Secure Mail adalah sebuah metode untuk melakukan enkripsi email keluar / masuk jaringan
Manulife.

: Apa tujuan utama dari Secure Mail ?
: Untuk memastikan komunikasi yang aman antara Manulife dengan pihak luar (nasabah,
business partner)

Mengapa kita perlu meng- enkripsi Email ?

Email tak terenkripsi dapat diinterupsi sepanjang perjalanannya menuju penerima. Orang
yang tidak berhak dapat mencegat komunikasi email, membacanya, merubahnya, kemudian
melanjutkan kepada penerima. Secure Mail dapat mencegah semua itu, mencegah kebocoran
informasi dan kerusakan lain.

Kapan kita perlu mengirimkan email menggunakan Secure Email ?
: Isi email menentukan kapan menggunakan Secure Mail. Ketika mengirimkan informasi
rahasia, seperti data nasabah, informasi polis, dll, maka Secure Email wajib digunakan.

Mengapa butuh banyak sekali langkah untuk mengakses / membaca Secure Email ?
Langkah?2 tersebut dibutuhkan untuk meng-otentikasi user, memastikan bahwa email
diterima oleh external user yang diinginkan. Untuk penggunaan pertama kali, memang
dibutuhkan 7 langkah, tetapi selanjutnya hanya butuh 4 langkah sederhana (dengan asumsi
anda tidak Sign Out)

: Apakah External User perlu Sign Out setelah membaca Encrypted Email ?
: Tidak.

: Bila saya tidak Sign Out, bisakah orang lain membaca Secure Email saya?

: Tidak. Orang lain yang menggunakan komputer anda harus melewati 7 langkah lagi untuk
terotentikasi. Tetapi, sebagai gantinya, andapun juga harus melakukan 7 langkah lagi, bila
menggunakan komputer yang sama.






